Erkennung gefdlschter Bauelemente

Technische Analyse plus
eingehender Beratung

Seit dem Friihjahr 2023 priift SafeLab Komponenten darauf,

ob sie original oder gefilscht sind. »Die Idee dahinter:

Wir bieten umfangreiche Services, die bisher

in diesem Sektor kaum zu finden sind«, erkldrt CEO Anna Maisch.

er sichergehen will, dass die Bau-
elemente, die er eingekauft hat,
nicht geschont, gefélscht, unsach-

gemal gelagert wurden oder sonst fehlerhaft
sind, kann sie zu einem Testlabor schicken, um
sie durchchecken zu lassen. Gerade fiir unab-
hangige Distributoren und EMS-Unternehmen
ist dies ein probates Mittel, um nachweisen zu
konnen, dass die eingekaufte Ware einwand-
frei funktioniert. Gut also, dass es diese Dienst-
leistung gibt. Doch was erwarten die Kunden
von einer derartigen Dienstleistung? Vor allem
miisste die Priifung schnell und sehr zuverlas-
sig erfolgen. AuBerdem sollte sie eindeutige
und leicht zu verstehende Ergebnisse liefern.
Denn gerade Auftraggeber, die sich in der Elek-
trotechnik nicht hinreichend auskennen, soll-
ten die Frage eindeutig kldren kénnen: Ist das
Teil in Ordnung? Darf ich es verwenden, ohne
Ausfélle im Feld flirchten zu missen?

Ein unabhéangiger Distributor, der gerade sei-
nen 30. Geburtstag feierte und diese Dienste
seit Jahrzehnten in Anspruch nimmt, ist Inter-
tec Components. Die Erfahrungen, die Intertec
in all den Jahren mit den Testhdusern gesam-
melt hat, gingen jedoch in eine andere Rich-
tung. Die Testhduser in Asien und den USA er-
wiesen sich nicht immer als zuverladssig, was
die Ergebnisse oder die Abwicklungsprozesse
angeht. Dafiir sind bei groBen Testhdusern in
Europa und in Deutschland zu StoBzeiten Lie-
ferzeiten von tber acht Wochen keine Selten-
heit. Das stellt Kunden, die dringend auf Ware
warten, erneut vor Probleme.

Viele Testhduser fiihren pflichtbewusst die be-
auftragten Priifungen durch, jedoch ohne zu
hinterfragen, ob eine Anpassung des Priifum-
fangs sinnvoll ware. Zwar schicken sie ein Er-
gebnis, das die einzelnen Analysen korrekt und
detailliert darstellt, das Anwender ohne elek-
trotechnische Ausbildung aber oft ratlos zu-
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Anna Maisch, CEO von SafelLab

99 Wir denken mit den Kunden
mit und arbeiten nicht nur
das nach Schema Fab,
was sie vermeinen zu benétigen,
und stellen mit ihnen
einen sinnvollen und
preisoptimierten Priifungsprozess

zusammen.

Robert Braun, CTO von SafeLab

99 Wirbieten nicht nur
Originalitdtsprifungen an, sondern
setzen modernste Analysetechnik
ein, um unseren Kunden die
bestmdgliche Sicherheit zu geben,
keine Bauteile zu beziehen oder
zu verarbeiten, die gefdlscht sind
oder nicht exakt den
Spezifikationen entsprechen. €€

rlicklasst. Denn eine eindeutige Handlungsan-
weisung geht daraus nicht hervor.

»Damit will ich gar nicht sagen, dass diese
Testhduser schlechte Arbeit leisten. Im Gegen-
teil, sie testen und analysieren auf hohem Ni-
veau mithilfe der besten Maschinen und Pro-
zesse, und sie liefern fundierte und
detaillierte Ergebnisse. Nur miissen die Auf-
traggeber Uber Mitarbeiter verfiigen, die sie
interpretieren konnen. Die groBen Testhduser
haben sich eben genau auf die technisch ver-
sierten Ansprechpartner spezialisiert. Aber wer
im Einkauf oder Wareneingang arbeitet, kann
damit nicht viel anfangen. Gleichzeitig miissen
an diesen Stellen hdufig Entscheidungen zu
Bauteilen getroffen werden«, sagt Anna
Maisch, die das neue Testlabor Safelab leitet.

So entwickelte sich tber die Jahre die Motiva-
tion, eine deutlich serviceorientiertere Dienst-
leistung anzubieten, und Intertec handelte: Ein
eigenes Team wurde zusammengestellt, das
kldren sollte, ob der Test nicht besser im eige-
nen Haus mit Schwerpunkt auf die eigenen
Belange durchgefiihrt werden kdnnte. Dieses
Team kam dann zu dem Schluss, den Test nicht
nur fiir den eigenen Bedarf durchzufiihren,
sondern auch als Dienstleistung auf dem Markt
anzubieten. »Denn wir sind {iberzeugt, dass es
mehr Kunden wie uns unter den freien Distri-
butoren, OEMs und EMS-Firmen gibt, die sich
mehr als nur technisch einwandfreie Tests
wiinschen. Namlich einen ganzheitlichen Priif-
prozess, der bei der Testauswahl anféangt und
mit einer Handlungsempfehlung im Analyse-
report aufhorts, sagt Maisch.

Dann ging es schnell: SafeLab wurde gegriin-
det, ein Schwesterunternehmen von Intertec,
ein passendes Gebdude flir den Firmensitz
wurde im beschaulichen Stadtchen Nandlstadt
im Herzen der Hallertau gefunden und die fiir
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Test und Analyse erforderlichen Gerédte wurden
eingekauft und installiert. Im Marz 2023 ging
Safelab offiziell an den Start.

Die Rolle des CTO tibernahm Robert Braun, der
bereits liber langjdhrige Erfahrung in den Be-
reichen Mess- und Priiftechnik sowie Quali-
tatssicherung verfligt. Er ist also mit der Pro-
blematik bestens vertraut: »Wir bieten nicht
nur Originalitatspriifungen an, sondern setzen
modernste Analysetechnik ein, um unseren

Kunden die bestmdgliche Sicherheit zu geben,
keine Bauteile zu beziehen oder zu verarbeiten,
die gefdlscht sind oder nicht exakt den Spezi-
fikationen entsprechen.«

Dazu gibt Robert Braun ein Beispiel: Es kommt
vor, dass MLCCs anfangs als vollkommen in
Ordnung bewertet werden. Dann stellt sich
heraus, dass sie nach einiger Zeit im Feld aus-
fallen. »Gefélschte MLCCs sind meist von min-
derer Qualitat, das begrenzt ihre Lebensdauer.

@
1 So werden Bauelemente gepriift

Es sind einige unserer Dienstleister oft daran
gescheitert, das zu erkennen.« Denn die opti-
sche Priifung bestehen sie, die elektrischen
Messungen zeigen oft ebenfalls nichts Auffal-
liges. "Wenn wir aber ein Schliffbild machen,
dann wird der abweichende technische Auf-
bau sichtbar«, so Braun. Vor allem will sich
Safelab liber den Service von anderen Test-
hdusern unterscheiden, wie Anna Maisch er-
klart: »Oft sind die Einkdufer, die sich an uns
wenden, keine Techniker. Und selbst die sind

Bilder: SafeLab
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Um ein Bauelement darauf zu priifen, ob es neu und original, funk-
tionsfahig, recycelt, refurbisht oder gefalscht ist, werden verschie-
dene Stufen durchlaufen. Sie sind fiir die jeweiligen Bauteile und
Situationen unterschiedlich. Ein beispielhafter Priifprozess kann so
aussehen:

Die erste Stufe besteht darin, das Bauelement optisch mit bloBem
Auge zu priifen, also eine erweiterte Wareneingangskontrolle durch-
zufiihren. Oft kann der erfahrene Analyst schon sehen, ob das Bau-
element manipuliert wurde. Unter dem Stereo-Lichtmikroskop sind
- in oder auBerhalb der Verpackung - UnregelmaBigkeiten an der
Oberflache oder nachverzinnte Anschliisse gut zu erkennen. Zudem
werden die Bauelemente mit dem digitalen Messschieber vermes-
sen. Schon hier werden Abweichungen in den Gehduseabmessungen
oder -geometrien offenbar, die eine Filschung erkennen lassen.

In der zweiten Stufe erfolgt die Oberflichenanalyse. Im ersten
Schritt wird ein spezielles Priifstdbchen mit dem Losungsmittel Ace-
ton getrankt, um damit mehrfach iiber die Gehauseoberfldche zu
wischen. Zeigt sich hier eine Verfarbung, ist dies ein Verdachtsmo-
ment. In diesem Fall ist aber noch nicht gesagt, dass wirklich eine
Manipulation vorliegt. Denn beim Material, das am Wattebausch
hangen bleibt, kann es sich auch um Riickstdnde vom Laserbeschrif-
tungsprozess handeln. »Das sieht dann etwas anders aus als beim

Blick auf einen Die bei 80-facher VergréBerung,
der iiber die chemische Offnung des Geh3uses freigelegt wurde

Blacktopping. Es ist also eine gewisse Erfahrung erforderlich, um
den Unterschied zu erkenneng, sagt Robert Braun. Dann folgt der
mechanische Kratztest mithilfe eines Skalpells, um festzustellen, ob
es unter der Oberflache Reste einer darunterliegenden Beschichtung
gibt.

Um genauer zu priifen, hat SafeLab den chemisch-thermischen
Wischtest entwickelt, welcher aus der Kombination thermischer und
physikalischer Prozesse besteht. Hierfiir ist ein spezielles Losungs-
mittel erforderlich. »Das mussten wir erst mal finden, dazu ist es
recht teuer und dariiber hinaus sind die Sicherheitsvorschriften fiir
den Umgang mit der Chemikalie recht umfangreich, erklart Braun.
Das zweite Element besteht darin, dass der Prozess bei einer hohen
Temperatur zwischen 80 und 95 °C stattfindet. Letztendlich lassen
sich auf diese Weise auch nachtraglich aufgebrachte (und chemisch
sehr widerstandsfihige) Epoxyschichten ablgsen.

Fiir die Originalitatspriifung am aussagekraftigsten ist die chemi-
sche Offnung der Chips, sie erlaubt die Untersuchung des Bautei-
linneren. Dazu kommen zwei aggressive Sduren zum Einsatz. Auch
hier ist laut Braun viel Know-how gefragt. Je nach Bauteil-Typ wer-
den die beiden Sduren in bestimmten Verhaltnissen gemischt und
die Atzung bei verschiedenen Temperaturen iiber unterschiedliche
Zeitraume durchgefiihrt. Liegt der Die frei, so lasst er sich unter dem
Digitalmikroskop mit koaxialer Beleuchtung bei bis zu 2500-facher
VergréBerung auf seine Originalitat priifen. Dazu ist ein Referenz-
bauteil erforderlich. »Denn die Hersteller geben ja nicht bekannt,
was auf den jeweiligen freigelegten Dies zu stehen hat«, so Maisch.

»Das beste technische Equipment alleine reicht aber nicht aus, vor
allem solange es um die optische Priifung geht«, erklart Anna
Maisch. Um Falschungen er-
kennen zu kdnnen, kommt es
sehr stark auf die Erfahrung
an:»Wir sind nicht nur Tech-
niker, sondern vor allem De-
tektivel« (ha)

Hier sind links oben

die Kennzeichnungen zu sehen,
die der Hersteller in das Substrat
eingedtzt hat. So lasst sich

die Echtheit des Die feststellen.
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nicht immer mit den Methoden der Originali-
tatspriifung vertraut. Wir denken deshalb mit
den Kunden mit und beraten sie fallabhangig.
Wir zeigen ihnen, was Uberfllissig und was
wirklich notwendig fiir sie ist und stellen mit
ihnen einen sinnvollen und preisoptimierten
Priifungsprozess zusammen.« Und was ganz
wichtig sei: Am Ende kommt ein eindeutiges,
dokumentiertes Ergebnis heraus: Test bestan-
den oder Test nicht bestanden, griin oder rot.
»Wir bieten ein Full-Service-Programm. Jeder
Sachbearbeiter soll das in Auftrag geben kon-
neng, so Maisch.

Was noch hinzukommt: Die Priifmethoden
sollten auf das jeweilige Bauelement und die
Ausgangssituation abgestimmt werden. In die-
ser Hinsicht fiihlte sich Intertec meist alleine
gelassen. Das will SafeLab anders machen.
»Wir beraten den Kunden allumfassends, sagt
Anna Maisch. »Wenn ein einfacher Transistor
ohne einen Die zur Originalitatspriifung ange-
fragt wird, dann macht eine chemische Bau-
teiléffnung keinen Sinn, obwohl diese Metho-
de in vielen anderen Fallen das Mittel der Wahl
ist. Mit diesem Vorgehen ersparen wir dem
Kunden nicht nur unndtige Tests, sondern auch
unnotige Kosten. Bringt etwa schon der che-
mische Wischtest Auffalligkeiten zutage, wur-
de das Bauteil also manipuliert, dann fragen
wir den Kunden, ob wir {iberhaupt noch wei-
tere Tests durchfiihren sollen.« Denn das fiir
ihn entscheidende Ergebnis steht nach dem
Wischtest schon fest: Das Bauelement darf
nicht in die Produktion gelangen. Wenn der
Kunde dennoch einen vollstandigen Bericht
erhalten mochte, durchlduft das Bauelement
auch die iibrigen Tests und Analysen.

Doch kommt SafelLab als neu etabliertes Test-
haus nicht zu einem etwas ungiinstigen Zeit-
punkt auf den Markt? Denn der H6hepunkt
einer der schlimmsten Knappheiten, die die
Elektronikindustrie erlebt hatte, ist voriiber.
Viele Kunden kénnen ihre Bauelemente wieder
aus sicheren Quellen beziehen und die Hoch-
zeit fiir die Falschungen gehdrt damit ebenfalls
aktuell der Vergangenheit an. Der Bedarf, die
Komponenten auf Originalitat zu testen und
Falschungen zu erkennen, diirfte also ebenfalls
sinken. Dem stimmt Anna Maisch zwar grund-
satzlich zu, doch gebe es weiterhin einen gro-
Ben Bedarf, die Tests durchzufiihren. Denn
gute Griinde dafiir, die Komponenten am frei-
en Markt zu kaufen, gebe es durchgehend, un-
abhéangig von der gerade herrschenden Versor-
gungssituation.

Wichtig sei auch, scheinbar sichere Quellen
mit Vorsicht zu betrachten. »Auch bei Produk-

ten, die oberflachlich unverdachtig aussehen,
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etwa weil vermeintlich originalverpackt, ver-
zeichnen wir eine relativ hohe Trefferquote. Es
lohnt sich immer zu priifen«, so Maisch. »Uber
die Halfte der Komponenten, die wir testen,
weisen Mangel bzw. Auffdlligkeiten auf oder
sind gefalscht.« Gangige Falscherpraxis ist,
dass bereits benutzte Bauteile von alten Lei-
terplatten ausgebaut und wieder aufbereitet
werden. Andere werden nur »verjiingte: Ist der
Date-Code alter als zwei Jahre, wird er weg-
radiert und ein neuer kommt drauf. In beiden
Féllen werden diese Bauteile dann als neue
Originalware verkauft. Ublich ist auch, dass
sich jemand beim Hersteller Zugang zu Aus-
schussware verschafft und sie als neue, requ-
lare Ware auf den Markt bringt.«

Worauf ebenfalls zu achten ist: Haufiger als
gedacht kommt es laut Robert Braun vor, dass
es sich beim vom Kunden mitgelieferten Refe-
renz-Bauteil um eine Félschung handelt. Um
zu vermeiden, dass Fake- mit Fake-Produkten
verglichen werden, testet und analysiert
Safelab auch die Referenzbauteile - und hat
nicht wenige aus dem Verkehr gezogen. Um all
das tun zu konnen, sind geeignete Gerate un-
erldsslich. Im neu eingerichteten Labor von
Safelab sind alle vorhanden, die dazu erfor-
derlich sind. Besonders stolz ist Robert Braun
auf das Digitalmikroskop, das eine 2500-fache
VergroBerung bei sehr guter Qualitat erreicht.
Damit sind selbst feinste Details auf dem Die
sehr gut zu erkennen. So lassen sich sowohl
Fehler in der Schaltung als auch die Herkunft
der ICs zweifelsfrei nachweisen.

Um die Chips (die sogenannten Dies), die sich
im Gehaduse befinden, freizulegen und sie un-
ter dem Mikroskop inspizieren zu kdnnen, ist
die chemische Bauteildffnung erforderlich.
Auch dazu ist das Labor mit allen erforderli-
chen Geraten und Chemikalien ausgeristet.

Werden die Bauelemente zwischengelagert, so
miissen sie getrocknet werden, um die Feuch-
tigkeit zu entfernen. Das geschieht unter ex-
trem geringer Luftfeuchtigkeit und niedriger
thermischer Belastung von hochstens 40 °C.
»Diese schonende Behandlung sorgt dafiir, dass
sich in den Bauelementen keine Feuchtigkeit
ansammelt. Sie wiirde sich sonst bei der Ver-
arbeitung unter hohen Temperaturen ausdeh-
nen und es entstiinde der gefiirchtete Pop-
corn-Effekt.«

Solange die Bauelemente nicht zerstérend ge-
priift wurden, bekommt der Kunde sie im Gurt
zurlick, »auch dies ist eine Differenzierung. Bei
uns gehort die professionelle Riickfiihrung der
Priiflinge ebenfalls zum Service-Umfangg, so
Braun. (ha) [ |
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